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- Bilaga 2: PERSONUPPGIFTSBITRADESAVTAL

1. Parter och tillampning
Detta personuppgiftsbitradesavtal ("PUBA") utgdr en bilaga till och en integrerad del av det avtal som
reglerar Kundens anvandning av Talentwises tjdnster ("Huvudavtalet”). PUBA géller endast for den
behandling av personuppgifter dar Talentwise agerar som personuppgiftsbitrdde enligt

dataskyddsférordningen (EU) 2016/679 ("GDPR").
e Personuppgiftsansvarig ("Kunden”) avser den juridiska person som ingatt Huvudavtalet.

e Personuppgiftsbitrade ( "Talentwise”) avser Talentwise AB, org.nr 556956-0351.

Behandling som sker inom ramen for Talentwises utgivningsbevis enligt Yttrandefrihetsgrundlagen

(YGL) omfattas inte av GDPR och regleras darfor inte av detta PUBA.

2. Behandlingens art, andamal och omfattning

2.1.  Talentwise behandlar personuppgifter for att tillhandahalla de tjanster som Kunden

har bestallt enligt Huvudavtalet och respektive Tjansteavtal.

2.2. Behandlingen kan omfatta lagring, strukturering, atkomstkontroll, tekniskt

tillhandahallande, support och andra nédvandiga driftaktiviteter.

2.3. Kategorier av personuppgifter och registrerade framgar av respektive Tjdnsteavtal

eller av Kundens instruktioner.

2.4.  Behandlingen sker under avtalstiden samt under gallringsperioder som framgar av

Tjansteavtal eller Kundens instruktioner.

2.5. Detaljerade instruktioner for behandling enligt respektive tjanst framgar av

Bilaga 2.1 till detta PUBA.

3. Bitradets skyldigheter y i
1
3.1.  Talentwise ska endast behandla personuppgifter enligt detta PUBA, Y
Huvudavtalet och Kundens dokumenterade instruktioner. N
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3.2.

3.3.

3.4.

3.5.

3.6.

{ D

Talentwise ska sdkerstélla att endast behoérig personal har tillgang till
personuppgifter och att denna personal omfattas av sekretess genom

anstallningsavtal, instruktioner eller annat bindande sekretessatagande.

Talentwise och dess personal far inte obehdrigen roja eller anvanda personuppgifter
som behandlas enligt detta PUBA. Undantag géller nar utldmnande kravs enligt lag

eller myndighetsbeslut.

Talentwise ska, i den man det ar mojligt, bistd Kunden med information som kravs for
att uppfylla dennes skyldigheter enligt artiklarna 32-36 i GDPR, visa efterlevnad av

detta avtal samt mojliggora och bidra till nddvandiga revisioner.

Talentwise ska utan onddigt drojsmal ratta, radera eller blockera personuppgifter pa
Kundens begaran eller enligt dennes instruktioner, i den man detta ar forenligt med
gallande lagstiftning och tekniska begrénsningar. Efter avslutad behandling ska

radering samt eventuell 3terldmning ske enligt punkt 9.

Talentwise ska utan onddigt drojsmal, dock senast inom fyrtiodtta (48) timmar efter
att ha Fatt kdnnedom om en personuppgiftsincident eller fForsok till obehdrig

atkomst, underratta Kunden i enlighet med artikel 33 GDPR.

Underréttelsen ska innehalla de uppgifter som kravs for att Kunden ska kunna
uppfylla sina skyldigheter enligt GDPR, inklusive en beskrivning av incidentens art,
sannolika konsekvenser samt vidtagna eller planerade atgarder for att hantera

incidenten.

4. Underbitraden och externa leverantorer

4.1. Kunden [dmnar hdarmed ett allmant skriftligt tillstand att Talentwise far
anlita underbitraden for att uppfylla sina skyldigheter enligt PUBA.
4.2.  Varje underbitrade ska genom skriftligt avtal dldaggas samma skyldigheter R P
som gaéller for Talentwise enligt detta PUBA nar underbitradet behandlar .
1
personuppgifter som personuppgiftsbitrade. |
L}
4.3. Lista 6ver vid var tid gallande underbitraden finns pa R .
,
www.refapp.se/dataskydd. Listan med aktuella underbitraden vid ‘
Huvudavtalets ingdende aterfinns i version 2025.02.
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4.4.  Talentwise ska informera Kunden skriftligen minst trettio (30) dagar innan ett nytt
underbitrade anlitas eller ett befintligt underbitrade ersatts. Kunden har ratt att
invdnda mot forandringen om det finns objektivt rimliga skal kopplade till dataskydd
eller informationssdkerhet. Om Parterna inte kan enas om l@mpliga atgarder ska
Kunden ha ratt att sdga upp Huvudavtalet innan dndringen trader i kraft, med

beaktande av reglerna for forskottsbetalda perioder enligt Huvudavtalet.

4.5. Pa Kundens begéaran ska Talentwise tillhandahalla information om underbitrédens
identitet, plats for behandling och beskrivning av tjanstens art, i den man detta kan

ske utan att réja affarskanslig information.

5. Plats for behandling och 6verforing till tredje land

5.1. Personuppgifter behandlas inom den driftsmiljo Kunden valt i Tjdnsteavtalet.

5.2.  Talentwise far endast 6verfora personuppgifter utanfér EU/EES i den utstrackning

det skerienlighet med kapitel Vi GDPR och Kundens instruktioner.

5.3. Kunden godkanner att Talentwise far anvanda underbitrdden i tredje land forutsatt

att [dmpliga skyddsatgarder enligt artikel 46 GDPR har vidtagits.

6. Kundens ansvar

6.1. Kunden ansvarar for att:
i) det finns rattslig grund for all behandling,
i) registrerade informeras enligt artiklarna 13-14 GDPR,

(
(
(iii) instruktioner till Talentwise &r lagliga, tydliga och aktuells,
(iv) Kundens egen behandling och lagring ar GDPR-férenlig,

(

v) Kunden inte instruerar Talentwise att vidta olaglig behandling.

7. Registrerades rattigheter

7.1.  Talentwise ska bistd Kunden vid hantering av begaranden fran registrerade " e
genom att: :
(i) tillhandahalla relevant information,
(i) pa begéran utfora dtgarder som ligger inom Talentwises kontroll, .

(iii) bista Kunden i 6vrigt i den utstrackning GDPR kraver. 2
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7.2. Kunden ar ansvarig for kommunikationen med registrerade och beslutar om atgarder

ska vidtas. Talentwise svarar inte direkt till registrerade, om inte Kunden uttryckligen

instruerar detta.

8. Sadkerhet

8.1.  Talentwise tilldmpar l[dmpliga tekniska och organisatoriska sdkerhetsatgarder i

enlighet med artikel 32 i GDPR for att skydda personuppgifter mot obehdrig atkomst,

forlust, andring eller otilldten spridning. Sdkerhetsatgarderna inkluderar bland annat:

Kryptering: all identifierande information lagras krypterad med modern
krypteringsteknik (t.ex. AES-baserad kryptering) och kommunikation skyddas
med TLS.

Atkomstkontroll: roll- och behdrighetsstyrning, MFA for
administratorsatkomst och loggning av atkomsthandelser.

Loggning: systemloggar och sdkerhetsloggar fors och dvervakas for att
upptdcka avvikande beteende.

Backup och dterstdillning: sakerhetskopior utfors regelbundet och sparas
under begransad tid for aterstallning vid incident.

Redundans: driftmiljon anvander redundanta komponenter (inklusive natverk,
strom och kylning) for att sdkerstalla hog tillgénglighet.

Incidenthantering: etablerade processer finns for att upptacka, hantera och
rapportera sdakerhetsincidenter.

Utbildning: personal far regelbundna utbildningar i informationssakerhet och
dataskydd.

Datamigreringar: vid behov kan Talentwise skapa tillfilliga

krypterade kopior av produktionsdata vid databasmigreringar.

Sadana kopior sparas endast under den tid som krévs for

migreringen (max 30 dagar) och raderas darefter. R

]

1

o L ‘

9. Revision )
1
9.1.  Kunden far genom oberoende revisor och efter minst 30 dagars o

- ’

forhandsavisering genomfdra revision av Talentwises efterlevnad av detta e
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10.

11.

9.2.

9.3.

K

PUBA. Revision far ske en gang per kalenderar, eller vid motiverad misstanke om

bristande efterlevnad.

Revisionen ska ske under normal arbetstid, inte stora Talentwises verksamhet, inte
avsloja andra kunders data eller affarshemligheter, begrdnsas till de system och

processer som omfattas av detta PUBA.

Talentwise far tillhandahalla tredjepartsrapporter (t.ex. ISAE, SOC, ISO) som alternativ

till revision.

Gallring och lagring

10.1.

10.2.

Talentwise ska radera eller, nar det ar ldmpligt och mojligt, anonymisera
personuppgifter i enlighet med detta PUBA och tillhérande bilagor. Detaljerade
lagrings- och gallringsprinciper framgar av respektive Tjdnsteavtal och Bilaga 2.1 till

detta PUBA.

Radering eller anonymisering ska ske utan onodigt drojsmal efter att

lagringsperioden (6pt ut, om inte lag eller myndighetsbeslut kréver ldngre bevarande.

Varaktighet och upphorande

11.1.

Detta PUBA galler sa lange Talentwise behandlar personuppgifter for Kundens
rakning enligt GDPR och utgér en integrerad del av Huvudavtalet. PUBA kan inte
sdgas upp separat utan féljer Huvudavtalets giltighetstid. Vid uppsdgning eller
upphdrande av Huvudavtalet ska behandlingen avslutas i enlighet med detta PUBA,

utéver det som kravs for sakerhetskopior och loggar enligt ordinarie gallringsrutiner.

Kunden har ratt att sdga upp PUBA med omedelbar verkan om Talentwise
gor sig skyldig till ett vasentligt brott mot detta avtal och inte vidtar réttelse

inom trettio (30) dagar efter skriftlig begaran. .

Om Kunden inte accepterar andringar av detta PUBA eller av underbitraden .

enligt punkt 4 har Kunden ratt att sdga upp Huvudavtalet innan dndringen |
L}

trader i kraft, med beaktande av reglerna for forskottsbetalda perioder L

enligt Huvudavtalet. !
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. 11.4. Nar behandlingen avslutas ska Talentwise, efter Kundens val, radera eller aterldmna

samtliga personuppgifter, om inte lag eller myndighetsbeslut krdver fortsatt lagring.

12. Tillamplig lag och tvist
12.1.  Vid motstridigheter mellan detta PUBA och de Allmanna Villkoren ska detta PUBA ha

foretrdde i fragor som ror personuppgiftsbehandling.

12.2. Bestammelser om tilldmplig lag och tvistelésning féljer Huvudavtalet.
Versionshistorik
Version | Datum Andring Kommentar

2025.02 | 2025-12-01 | Ny struktur for att anpassas till att
Talentwise tillhandahaller flera tjanster,
anpassning till Bakgrundskontroll och
diverse andra fortydliganden (bl.a.
géllande hantering av
personuppgifter).
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